
ЯК НЕ СТАТИ ЖЕРТВОЮ ШАХРАЇВ

НІКОЛИ НЕ ПОВІДОМЛЯЙТЕ:
ПІН-код, CVV, термін дії вашої картки
Коди з СМС та повідомлень

Працівники банку, поліції
чи держустанов не
запитують ці дані!

Шахраї тиснуть на страх, терміновість та
довіру. Ваш головний захист — спокій і

перевірка інформації!

ПОКУПКИ В ІНТЕРНЕТІ

Користуйтесь лише перевіреними сайтами

Не робіть передоплату незнайомцям

ДОПОМОГА ВІД ДЕРЖАВИ

Інформація про виплати наявна лише на офіційних
державних сайтах

Не потрібно вводити усі дані вашої картки

ДЗВІНКИ НА ТЕЛЕФОН

Працівники СБУ ніколи не телефонують за куплені
товари
Якщо повідомляють, що “родич у біді” негайно
перетелефонуйте йому



П’ЯТЬ ПРАВИЛ БЕЗПЕКИ
«Непробивний» телефон: Встановіть складні паролі та
двофакторну перевірку (пароль + SMS) усюди.
Прив’яжіть SIM-карту до паспорта

Не переходьте за посиланнями: Ні в SMS, ні в
месенджерах (навіть від друзів - їх могли зламати) або
перевіряйте їх через телеграм чат-бот для перевірки
підозрілих посилань (СТОП ШАХРАЙ)

Фінансове табу: Ніколи нікому не повідомляйте PIN-код,
CVV (3 цифри на звороті) та коди з SMS

Безпечні покупки: В інтернеті обирайте лише
післяплату (оплата при отриманні)

Оновлюйте телефон: Регулярні оновлення захищають
від вірусів. Не користуйтеся банкінгом через публічний
(вуличний) Wi-Fi


